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Предисловие  

к русскому изданию 

Уважаемые читатели! 

Нам повезло жить в интересное время. На наших глазах и при нашем участии рож-

даются новые технологии, которые изменят мир: блокчейн и децентрализованные 

приложения. Следует понимать, что сам по себе блокчейн ничего не значит. Рево-

люционные перемены зависят лишь от того, каким способом и в каких областях  

мы будем его применять. Книга, которую вы держите в руках, — один из редких 

образцов руководства по практическому применению технологии блокчейна. 

Блокчейн вошел в нашу жизнь совсем недавно. Для этой технологии пока нет об-

щепринятых законов и правил. Не удивительно, что возникают причудливые  соче-

тания языков программирования и сред разработки, буквально в течение года успе-

вают родиться и умереть новые протоколы и сервисы. Но уже настало время  

делиться опытом и говорить об устоявшихся подходах. Автор этой книги, Нараян 

Прасти, знает технологию блокчейна изнутри, потому что работает предметным 

экспертом по блокчейну в Национальном банке Арабских Эмиратов и последние 

пять лет занимается прикладной разработкой децентрализованных приложений. 

Для продуктивной работы с материалом этой книги вам потребуются базовые зна-

ния и навыки в области программирования: 

� основы объектно-ориентированного и функционального программирования. 

Следует знать, что такое объекты, классы, методы, конструкторы, функции. По-

лезно иметь навыки программирования на языке C#;  

� навык программирования на языке JavaScript. Это обязательное условие для 

продуктивной работы с материалом книги. Программированию на JavaScript по-

священо много хороших книг, и для вас не составит большого труда получить 

необходимые знания; 

� умение работать со средой разработки и выполнения скриптов Node.js. Вы мо-

жете приступить к освоению Node.js параллельно с чтением двух первых глав 

этой книги. 
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При подготовке перевода мы тщательно проверили доступность всех ссылок, номе-

ра версий программ и обновили их по мере необходимости. В сносках указаны  

дополнительные ссылки и примечания, которые помогут в изучении материала.  

В сопровождающем книгу файловом архиве вы найдете исходные коды упражне-

ний к главам книги, предоставленные издательством «Paсkt», и листинги исходных  

кодов примеров программ из текста. 

Желаем успеха в практическом освоении новейшей технологии! 

Переводчик и научный редактор русского издания 

Валерий Яценков 
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1
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1

 На русском языке издана одна из этих книг: Введение в ECMAScript 6. М.: ДМК Пресс, 2016. — 

Здесь и далее примечания переводчика, если не указано иное. 
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руководителем проектов Namecoin и Huntercoin в 2014-м году и опубликовал две 

исследовательских статьи в рецензируемых журналах. Дэниел работает инженером-

программистом и является соучредителем компании Crypto Realities Ltd, которая 

создает многопользовательские игровые миры на основе технологии блокчейн. 

Гуран Торвекар (Gaurang Torvekar) получил степень доктора по информационным 

системам в Сингапурском университете управления. Он соучредитель и техниче-

ский директор компании Attores, расположенной в Сингапуре и обслуживающей 

смарт-контракты. Гуран имеет богатый опыт разработки приложений для Ethereum 

и Hyperledger. Он был докладчиком на нескольких конференциях по блокчейну, 

провел множество курсов по технологии блокчейн в Политехническом универси- 

тете Сингапура и является ментором по блокчейну хакатона
1

 Angelhack. 

                                                      

1

 Хакатон — форум разработчиков, во время которого специалисты из разных областей разработки 

программного обеспечения (программисты, дизайнеры, менеджеры) сообща работают над решением 

какой-либо проблемы. — Ред. 

 



  

 

 

 

 

 

 

 

Издательство «Packt» 

 

Знаете ли вы, что издательство «Packt» для каждой опубликованной книги предла-

гает электронные версии в форматах PDF и ePub? Купив печатную книгу, вы  

сможете на сайте www.packtpub.com получить ее электронное издание со скид- 

кой для владельцев печатной версии
1

. С вопросами обращайтесь по адресу; 

customercare@packtpub.com.  

На сайте www.packtpub.com вы также можете найти множество бесплатных тех-

нических публикаций, подписаться на бесплатные рассылки и получать уникаль-

ные скидки и предложения. 

Наиболее востребованные навыки разработки программного обеспечения вы  

можете получить на странице «Mapt» сайта издательства «Packt» по адресу: 

https://www.packtpub.com/mapt. 

«Mapt» предоставляет полный доступ ко всем книгам и видеокурсам издательства 

«Paсkt», а также передовые инструменты, которые помогут вам в личном развитии 

и карьерном росте. 

Что дает подписка? 

� Полнотекстовый поиск по всем книгам издательства «Packt». 

� Возможность ставить закладки, копировать и распечатывать фрагменты текста 

из книг. 

� Печать книг по запросу и доступ к ним при помощи браузера. 
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 Разумеется, это относится только к покупателям исходного, английского издания книги. — Ред. 

 



  

 

 

 

 

 

 

 

Предисловие 

 

Блокчейн — это децентрализованный регистр, который содержит постоянно рас-

тущий список записей, защищенных от подделки и внесения изменений. Каждый 

пользователь может подключаться к сети, отправлять в нее новые транзакции, про-

верять транзакции и создавать новые блоки. 

В этой книге рассказано, что такое блокчейн, как он обеспечивает целостность дан-

ных, и как создавать прикладные блокчейн-проекты на платформе Ethereum. На 

примере интересных реальных проектов вы узнаете, как писать смарт-контракты, 

которые выполняются именно так, как запрограммировано, без малейших шансов 

на мошенничество, цензуру или вмешательство третьей стороны, а также создавать 

приложения со сквозным шифрованием для блокчейна. Вы изучите такие основы, 

как криптография в криптовалютах, майнинг, смарт-контракты и язык программи-

рования Solidity. 

Блокчейн стал главным техническим новшеством биткойна, для которого служит 

публичным регистром транзакций. 

О чем эта книга? 

� Глава 1. Децентрализованные приложения — рассказывает о том, что такое 

децентрализованные приложения и как они работают. 

� Глава 2. Принципы работы Ethereum — рассказывает о том, как работает 

Ethereum. 

� Глава 3. Разработка смарт-контрактов — показывает, как писать смарт-

контракты и использовать интерактивную консоль Geth для размещения и пере-

дачи транзакций. 

� Глава 4. Учимся работать с web3.js — знакомит с библиотекой web3.js, рас-

сказывает о том, как импортировать библиотеку, подключить ее к Geth и  

использовать в среде Node.js или на стороне клиента. 
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� Глава 5. Разработка сервиса кошелька — демонстрирует, как создать сервис 

кошелька и легко управлять Ethereum Wallets даже в режиме оффлайн. Мы вос-

пользуемся для этого библиотекой LightWallet. 

� Глава 6. Разработка платформы для смарт-контрактов — рассказывает  

о том, как компилировать смарт-контракты при помощи web3.js и развертывать 

их при помощи web3.js и EthereumJS. 

� Глава 7. Приложение для ставок на результат матча — поясняет, как можно 

использовать сервис Oraclize для выполнения HTTP-запросов из смарт-конт-

рактов Ethereum, чтобы получить доступ к данным в Интернете. Мы также узна-

ем, как получать доступ к файлам, сохраненным в IPFS, научимся использовать 

строковую библиотеку и получим другие полезные навыки. 

� Глава 8. Разработка смарт-контрактов уровня предприятия — подробно 

рассказывает, как использовать среду Truffle, которая значительно упрощает 

разработку децентрализованных приложений корпоративного уровня. 

� Глава 9. Разработка блокчейна для консорциума — рассказывает о специфи-

ческих особенностях разработки блокчейна для консорциумов. 

Что понадобится  

в дополнение к этой книге? 

Вам понадобится персональный компьютер с операционной системой Windows 7 

SP1+, 8, 10 или Mac OS X 10.8+. 

Для кого эта книга? 

Эта книга предназначена для JavaScript-разработчиков, которые хотят создавать 

защищенные приложения для управления транзакциями и данными на основе 

блокчейна и Ethereum. Читатели, которые интересуются криптовалютами и дове-

ренными хранилищами данных, найдут эту книгу чрезвычайно полезной. 

Обозначения 

В этой книге вы найдете несколько вариантов оформления текста, которые соответ-

ствуют различным типам информации. Продемонстрируем несколько стилей текста 

и поясним, что они обозначают. 

Отдельные директивы программного кода, имена таблиц баз данных, имена фай-

лов, расширения имен файлов, вводимые пользователем данные и строки Twitter 

обозначены шрифтом Courier. Например: 

Затем запустите приложение при помощи команды node app.js внутри ката-

лога Final. 
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Фрагменты кода выглядят так: 

var solc = require("solc"); 

var input = "contract x { function g() {} }"; 

var output = solc.compile(input, 1); // 1 activates the optimizer 

for (var contractName in output.contracts) { 

// logging code and ABI 

console.log(contractName + ": " + 

output.contracts[contractName].bytecode); 

console.log(contractName + "; " + 

JSON.parse(output.contracts[contractName].interface)); 

}�

Текст, вводимый и выводимый в командной строке терминальных программ, обо-

значен полужирным шрифтом Courier, например: 

# cp /usr/src/asterisk-addons/configs/cdr_mysql.conf.sample 

  /etc/asterisk/cdr_mysql.conf 

Надписи на кнопках и элементах меню программ обозначены полужирным 

шрифтом, например: 

Снова выберите тот же самый файл и нажмите кнопку Get Info. 

 

Таким значком обозначены важные примечания и комментарии. 

 

 

Таким значком обозначены полезные советы и подсказки. 

Обратная связь 

Мы всегда благодарны читателям за отзывы. Расскажите нам, что вы думаете об 

этой книге, что вам понравилось или не понравилось. Отзывы читателей помогают 

нам готовить издания, которые действительно будут для вас полезны. 

Для отправки отзыва общего плана достаточно написать нам по адресу электрон-

ной почты feedback@packtpub.com, указав название книги в теме письма. 

Если вы хорошо разбираетесь в какой-либо теме и хотели бы написать книгу или 

стать соавтором, прочтите руководство для авторов: www.packtpub.com/authors. 

 Для читателей русского издания 

Читатели русского издания могут оставлять свои отзывы на странице книги на 

сайте издательства «БХВ-Петербург» по адресу: www.bhv.ru или писать в изда-

тельство по адресу электронной почты: mail@bhv.ru. 
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Поддержка читателей 

Поскольку вы стали правомочным обладателем книги издательства «Packt», мы 

поможем вам извлечь максимальную пользу из покупки. 

Скачивание исходных кодов программ 

Вы можете скачать исходные коды программ после регистрации на сайте 

www.packtpub.com. Независимо от места приобретения книги, зарегистрируйтесь 

по адресу: https://www.packtpub.com/books/content/support и получите файлы  

непосредственно на свою электронную почту
1

. 

Для скачивания исходных кодов с сайта издательства «Packt» выполните следую-

щие шаги: 

1. Войдите под своим именем или зарегистрируйтесь на сайте. 

2. Наведите указатель мыши на закладку SUPPORT в верхней части сайта. 

3. Щелкните на пункте Code Download & Errata. 

4. Введите название книги или часть названия в поле Search. 

5. Выберите нужную книгу в результатах поиска. 

6. Выберите в раскрывающемся поле место покупки книги. 

7. Щелкните на ссылке Code Download, которая появится ниже этого поля. 

После скачивания воспользуйтесь одним из следующих архиваторов для извлече-

ния файлов из архива: 

� WinRAR или 7-ZIP — для Windows; 

� Zipeg, iZip или UnRarX — для Mac; 

� 7-Zip или PeaZip — для Linux. 

Набор исходных кодов для этой книги также хранится на сайте GitHub по адресу: 

https://github.com/PacktPublishing/Building-Blockchain-Projects. 

У издательства «Packt» есть и другие пакеты исходных кодов для обширного ката-

лога их книг и видеокурсов. Они доступны по адресу:  

https://github.com/PacktPublishing/. 

Цветные иллюстрации 

Мы также предоставляем вам PDF-файл с цветными изображениями скриншотов  

и диаграмм, приведенных в этой книге. Цветные изображения помогут вам лучше 

понять, что имеется в виду. Вы можете скачать этот файл по ссылке:  

https://www.packtpub.com/sites/default/files/downloads/ 

BuildingBlockchainProjects_ColorImages.pdf. 

                                                      

1

 Напомним, что эти предложения относятся только к покупателям исходного, английского издания 

книги. — Ред. 
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Электронный архив файлов для русского издания 

Электронный архив с материалами к этой книге можно скачать с FTP-сервера изда-

тельства «БХВ-Петербург» по ссылке ftp://ftp.bhv.ru/9785977539760.zip или со 

страницы книги на сайте www.bhv.ru (см. приложение). 

Исправления 

Несмотря на все усилия и аккуратную работу над книгами, ошибки все-таки иногда 

проникают в текст. Если вы нашли ошибку в одной из наших книг — в тексте или  

в программе — мы будем признательны за сообщение о ней. Сделав это, вы убере-

жете других читателей от огорчения и поможете нам улучшить следующее издание 

книги. Если вы нашли ошибку, пожалуйста, сообщите нам, зайдя на сайт по адресу: 

http://www.packtpub.com/submit-errata. Выберите вашу книгу, щелкните на ссыл-

ке: Errata Submission Form и введите текст своего замечания. После проверки ва-

ша поправка будет одобрена и размещена на сайте в разделе для соответствующей 

книги. 

Для просмотра ранее внесенных поправок перейдите по адресу: www.packtpub.com/ 

books/content/support и введите название книги в поле поиска. Информация 

о правках размещена под заголовком Errata. 

Пиратство 

Хищение авторских материалов в Интернете стало общей проблемой для всех 

средств массовой информации. В издательстве «Packt» очень серьезно относятся  

к защите своих авторских прав и лицензий. Если вы обнаружили незаконную ко-

пию одного из наших изданий в любой форме, пожалуйста, незамедлительно сооб-

щите нам физический адрес этого места или адрес веб-сайта, чтобы мы смогли 

принять меры. 

Связаться с нами для отправки ссылки на нелегальные материалы можно по адресу 

электронной почты: copyright@packtpub.com. 

Мы благодарны вам за помощь в защите наших авторов и наших усилий по разра-

ботке полезных материалов, которые мы создаем для вас. 

Вопросы 

Если у вас возникли затруднения с любыми аспектами использования этой книги, 

обращайтесь по адресу: questions@packtpub.com, и мы постараемся переадресо-

вать ваш вопрос для наилучшего решения проблемы. 

Читатели русского перевода книги могут обращаться с вопросами и пожеланиями 

по адресу издательства «БХВ-Петербург»: mail@bhv.ru. 



  

 

��

Децентрализованные 

приложения 

Почти все интернет-приложения, с которыми мы имели дело, являются централи-

зованными, то есть серверы такого приложения принадлежат определенной компа-

нии или лицу. В течение длительного времени разработчики создавали централизо-

ванные приложения, а пользователи их применяли. Но у такого подхода есть про-

блемы, мешающие создавать определенные типы приложений. Централизованные 

приложения менее прозрачны, имеют конкретную точку отказа, не могут противо-

стоять сетевой цензуре и т. д. На фоне этих проблем возникла новая технология 

разработки интернет-приложений, которые называются децентрализованными при-

ложениями (Decentralized Applications, DApps). 

В этой главе мы будем говорить о децентрализованных приложениях (ДП) и рас-

смотрим следующие темы: 

� что такое ДП? 

� в чем разница между децентрализованными, централизованными и распреде-

ленными приложениями? 

� преимущества и недостатки централизованных и децентрализованных приложе-

ний; 

� обзор структуры данных, алгоритмов и протоколов, применяемых в наиболее 

популярных ДП; 

� некоторые популярные ДП, выстроенные поверх других децентрализованных 

приложений. 

Что такое ДП? 

Децентрализованные приложения — это особая разновидность интернет-прило-

жений, основанных на одноранговой сети (peer-to-peer network) и имеющих откры-

тый исходный код. Ни один узел сети не имеет полного контроля над ДП. 
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Структура и способ хранения данных ДП зависят от его функционального назначе-

ния. Например, Bitcoin
1

 использует структуру данных в виде блокчейна. 

Узлом одноранговой сети может стать любой компьютер, подключенный к Интер-

нету. Это создает серьезную проблему, связанную с необходимостью обнаруживать 

и блокировать узлы, вносящие ошибочные изменения в данные и распространяю-

щие недостоверную информацию остальным узлам. Следовательно, мы должны 

прийти к соглашению между узлами относительно того, являются ли достоверными 

данные, опубликованные определенным узлом. В структуре ДП нет главного сер-

вера, который координирует узлы и принимает решение о достоверности данных. 

Для решения этой сложной задачи предназначены особые протоколы консенсуса. 

Протоколы консенсуса разрабатывают под конкретную структуру данных ДП. На-

пример, Bitcoin для достижения консенсуса использует протокол доказательства 

работы (proof-of-work protocol, PoW).  

Каждое ДП имеет клиентскую часть (программа-клиент), с которой работает поль-

зователь. Чтобы получить доступ к ДП, мы должны стать узлом одноранговой сети 

и запустить на своем компьютере специальный сервер узла, а затем подключить  

к этому серверу клиент. Узлы приложения предоставляют только API (Application 

Programming Interface, интерфейс прикладного программирования) и позволяют 

сообществу разработчиков создавать различные клиентские программы. Некоторые 

разработчики ДП предоставляют пользователям официальную версию клиента. 

Клиенты должны иметь открытый исходный код и быть доступными для скачива-

ния без ограничений. В противном случае вся идея децентрализации теряет смысл. 

Однако клиент-серверная архитектура может оказаться трудной для установки, 

особенно если пользователь не имеет навыков разработчика. Поэтому обычно кли-

ент и/или сервер просто запускаются как службы. 

 

 

 

Что такое распределенное приложение? 

Распределенные приложения работают на множестве серверов одновременно. 

Это необходимо при наличии большого сетевого трафика и объема данных, осо-

бенно если отказ в обслуживании приложения недопустим. В распределенных

приложениях данные реплицируются между разными серверами, чтобы обеспе-

чить высокую доступность данных. Централизованные приложения могут быть

распределенными, а могут и не быть таковыми. Но децентрализованные прило-

жения всегда распределенные. Например, Google, Facebook, Slack, Dropbox и им

подобные являются распределенными, а простой сайт с портфолио или персо-

нальный блог — нет, пока трафик не слишком большой. 
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 Следует различать приложение Bitcoin и криптовалюту биткойн. В этой главе автор говорит о децен-

трализованном приложении Bitcoin.  



  Децентрализованные приложения 

 ____________________________________ 

 [ 27 ] 
 ___________________________________ 

 

Достоинства  

децентрализованных приложений 

Приведем некоторые достоинства ДП: 

� устойчивость к отказам, поскольку уязвимая точка отказа отсутствует по опре-

делению; 

� неуязвимость от сетевой цензуры, поскольку нет центрального органа, на кото-

рый правительство могло бы надавить и потребовать удалить данные. Прави-

тельство не может даже заблокировать домен или IP-адреса приложения, по-

скольку ДП не нуждается в конкретных адресах или доменах. Конечно же, пра-

вительство может отследить отдельного пользователя сети по IP-адресу и 

отключить его. Но если одноранговая сеть достаточно велика, то полное отклю-

чение приложения становится непосильной задачей, особенно если узлы разбро-

саны по разным странам; 

� пользователям легче доверять приложению, которое не управляется одним  

руководящим органом, способным обманывать пользователей для своей выгоды. 

Недостатки децентрализованных приложений 

Разумеется, каждая система кроме достоинств имеет и недостатки. Рассмотрим  

некоторые недостатки ДП: 

� трудности с обновлением и устранением ошибок. Приложение должно быть  

обновлено на каждом узле одноранговой сети; 

� иногда приложения требуют подтвердить личность пользователя (user identity). 

Поскольку нет центрального органа, заверяющего личность пользователя, раз-

работка некоторых ДП превращается в серьезную проблему; 

� трудность разработки — необходимо применять очень сложные протоколы дос-

тижения консенсуса и предусмотреть масштабирование с самого начала. Иначе 

говоря, мы не можем наспех реализовать идею, надеясь когда-нибудь потом  

добавлять новые функции и расширять приложение; 

� обычно приложения не нуждаются в сторонних API для сохранения или получе-

ния данных. Ваши ДП не должны зависеть от API централизованных приложе-

ний, но при этом они могут зависеть от других ДП. В теории это звучит неплохо, 

но с большим трудом реализуется на практике. 

Децентрализованная автономная организация 

Мы привыкли к тому, что организацию олицетворяет наличие подписанных доку-

ментов, и правительство может на нее влиять. В зависимости от типа организации, 

она может иметь или не иметь акционеров. 
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Децентрализованная автономная организация (Decentralized Autonomous Orga-

nization, DAO, ДАО) — это организация, которая представлена обществу компью-

терной программой (то есть действует в соответствии с правилами, заложенными  

в программу), полностью прозрачна, полностью подконтрольна акционерам и не 

зависит от правительства. 

Для достижения этих целей мы должны разрабатывать ДАО как децентрализован-

ное приложение. Поэтому можно сказать, что ДАО является подклассом ДП.  

 

Что такое децентрализованная автономная корпорация (ДАК, DAC)?

Между понятиями ДАО и ДАК нет явного различия. Одни утверждают, что это

одно и то же, другие считают, что ДАК — это разновидность ДАО, созданная спе-

циально для получения прибыли акционерами. 

Личность пользователя в ДП 

Одним из основных преимуществ ДП является гарантия анонимности пользовате-

ля. Но многие приложения нуждаются в проверке личности пользователя перед на-

чалом работы. Поскольку центрального органа верификации не существует, под-

тверждение личности пользователя становится проблемой. 

В централизованных приложениях человек подтверждает свою личность отправкой 

отсканированных документов, звонком по телефону и т. д. Этот процесс получил 

название «знай своего клиента» (Know Your Customer, KYC). Но в структуре ДП 

нет человека, который бы проверял личность. Поэтому приложение вынуждено де-

лать это самостоятельно. Очевидно, ДП не может понять и проверить отсканиро-

ванные документы
2

 или отправить SMS. Поэтому мы должны предоставить прило-

жению цифровой идентификатор, который ДП сможет понять и проверить. Основ-

ная проблема сегодня заключается в том, что не каждое ДП работает с цифровой 

идентификацией, и лишь редкие пользователи знают, как получить цифровой иден-

тификатор.  

Существуют различные формы цифровых идентификаторов. На сегодняшний день 

наиболее популярной и рекомендованной формой является цифровой сертификат, 

который также называют сертификатом открытого ключа (public key certificate) 

или удостоверением личности (identity certificate). Это электронный документ,  

устанавливающий право собственности на открытый ключ. В общем случае поль-

зователь имеет закрытый ключ, открытый ключ и цифровой сертификат. Пользова-

тель хранит закрытый ключ в тайне и никому его не показывает. Открытый ключ 

может быть показан кому угодно. Цифровой сертификат содержит публичный 

ключ и информацию о том, кто владелец ключа. Изготовить такой сертификат не 
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 Программно распознать отсканированный текст — не проблема. Но ДП по определению не может 

обратиться в некий централизованный орган для сверки подлинности документов, иначе перестанет 

быть децентрализованным. Именно отсутствие центральной точки доступа или точки отказа является 

главным достоинством ДП.  


